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Upute o zastiti od zlouporaba prilikom koristenja usluga pristupa Internetu

Sukladno ¢lanku 6. stavak 6. Opcih uvjeta poslovanja Al Hrvatska d.o.o. sa sjedistem u Zagrebu, Vrtni put 1, (dalje u
tekstu: Al), kao pruzatelj elektronicke komunikacijske usluge pristupa internetu (dalje u tekstu: Usluga) utvrdio je i
objavljuje

Upute o zastiti od zlouporaba prilikom koriStenja usluga pristupa Internetu (dalje u tekstu: Upute)
Clanak 1. Predmet Uputa o zastiti od zlouporaba prilikom koristenja usluga pristupa Internetu

(1) Ovim Uputama Al donosi niz smjernica, naputaka i informacija korisnicima Al za koristenje usluga pristupa
internetu a s ciljem zastite od zlouporaba prilikom koristenja usluga pristupa Internetu.

(2) Uputama se posebno definira: komunikacija (izmedu dvije ili vise osoba), odgovornost, privatnost, sigurnost te
ostala prava i obveze Al i sudionika u internetskoj komunikaciji.

Clanak 2.Prihvat Uputa
(1) Koristenjem Usluge korisnik prihvaca da ¢e se drzati ovih Uputa.
Clanak 3.Komunikacija

(1) Podrazumijeva se da korisnik pri svakoj vrsti komunikacije putem interneta primjenjuje standarde pristojnosti i
kulture sporazumijevanja, kako one koji su opée prirode i primjenjuju se u svim vrstama komunikacije tako i standarde
koji su karakteristi¢ni za komunikaciju putem interneta.

Clanak 4.0dgovornost korisnika za razmjenu podataka i ponasanje na internetu

(1) Korisnik snosi potpunu odgovornost za zakonitost, kvalitetu i istinitost podataka koje uéini dostupnima putem
Usluge, te za koristenje podataka koje su drugi sudionici u¢inili dostupnim na internetu.

(2) Korisnik je duzan koristiti Uslugu na prihvatljiv i dozvoljen nacin.

(3) Pod neprihvatljivim i nedozvoljenim na¢inom koristenja Usluge smatra se svako koristenje Usluge na nacin koji bi
doveo do povrede zakona, propisa, eti¢kih normi ili koji bi mogao dovesti do nastanka bilo koje vrste Stete, a posebno
koristenje Usluge u svrhe:

- distribuiranja, povezivanja ili usmjeravanja podataka koji su protivni vazeé¢im propisima, netoc¢ni, nepotpuni
ili uvredljivi, odnosno podaci za koje korisnik zna ili bi mogao znati da su neto¢ni/nepotpuni/uvredljivi, a ¢ije
bi koristenje moglo nanijeti Stetu Al i/ili tre¢im osobama te ugroziti privatnost i identitet pojedine fizicke ili
pravne osobe;

- distribuiranja, povezivanja ili usmjeravanja sadrzaja koji uklju¢uju osobno prepoznatljive podatke o djeci;

- objavljivanja, prenosenja ili slanja zasti¢enih sadrzaja kojima se krsi tude intelektualno vlasnistvo ili osobna
prava;

- distribuiranja, povezivanja ili usmjeravanja sadrzaja koji reklamiraju duhan i duhanske proizvode, Zestoka
pi¢a, pornografiju ili bilo koji drugi proizvod koji se ne smije ili smije ogranic¢eno reklamirati prema vaze¢im
zakonima Republike Hrvatske;
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- objavljivanja ili prenoSenja promotivnih i reklamnih materijala koji sadrze lazne informacije, zavaravajuce
navode ili tvrdnje, odnosno slanja drugima reklamnih ili promotivnih materijala bez njihova pristanka ili
trazenja;

- distribuiranja, povezivanja ili usmjeravanja podataka s programskim virusima i drugim rac¢unalnim
kodovima, datoteka ili programa dizajniranih tako da ometaju, ostecuju ili ogranicavaju rad softvera,
hardvera i telekomunikacijske opreme s posebnim naglaskom na neometani rad Al sustava i internet usluge;

- distribuiranja, povezivanja ili usmjeravanja podataka koji se mogu definirati kao i) lazno predstavljanje, ii)
kreiranje ili prosljedivanje "lanaca srece", iii) spamming - slanje poruka na razne grupe, forume ili mailing
liste koje ne odgovaraju tematici, iv) mail bommbing - slanje velike koli¢ine nezeljenih ili nezatrazenih
elektroni¢kih poruka na jedan korisnicki ra¢un te v) bilo kakvo drugo uznemiravanje putem elektronicke
poste;

- neautoriziranog poku$aja pristupa odnosno ostvarivanja pristupa tudem korisni¢ckom rac¢unu ili resursima
tudih racuna;

- neovlastenog davanja na uporabu korisni¢kog imena drugim osobama;

- radnji koje drugim korisnicima onemoguéuju normalno koristenje Al internet usluga (denial-of-service);
- distribuiranja tajnih podataka o mrezi;

- poduzimanja radnji i aktivnosti protivno nacelima Uputa;

- ostalih radnji koje nisu u skladu s vazeéim propisima Republike Hrvatske.

(4) Korisnik se obvezuje da ¢e Uslugu koristiti isklju¢ivo za vlastite potrebe, odnosno da nece ustupati Uslugu tre¢im
osobama na koristenje.

Clanak 5. Privatnost

(1) Korisnik se obvezuje da ¢e koristiti zasticene podatke na internetu (Zigove, autorska djela te drugo intelektualno
vlasnistvo) sukladno propisima koji su na snazi u Republici Hrvatskoj.

(2) Ustupanjem osobnih podataka korisnik daje privolu Al da se koristi tim podacima u cilju nedvojbene identifikacije
i zastite osobnih interesa u medusobnom poslovanju, obrac¢una usluga te u svrhe obavjestavanja o proizvodima i
uslugama. Navedena privola obuhvaca i suglasnost za prosljedivanje podataka treé¢im osobama neophodnima za
naplatu potrazivanja.

Clanak 6.Sigurnost

(1) Korisnik je odgovaran za sve aktivnosti provedene pod njegovom lozinkom, PIN-om ili korisni¢kim ra¢unom, te se
stoga savjetuje korisniku da lozinku i PIN drzZi tajnim. Korisnik je duzan voditi duznu paZnju i odgovorno poduzimati
odgovarajuée mjere radi spre¢avanja zlouporaba korisni¢kog racuna. Korisnik je duzan bez odgadanja obavijestiti Al
o svakoj neovlastenoj uporabi lozinke ili korisni¢kog racuna, te o svakom drugom obliku krSenja pravila o sigurnosti.
Korisnik mora promijeniti lozinku ili PIN odmah ¢im posumnja u neovlasteno koristenje korisni¢kog imena i/ili lozinke
i PIN-a.
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(2) Korisnik ne smije ometati rad Usluge, koristiti tudu lozinku u svrhu ometanja ili na bilo na koji drugi na¢in djelovati
s namjerom da oteZa ili onemoguéi druge korisnike u uporabi Usluge.

(3) Korisnik nec¢e smjestati ili distribuirati bilo koje programe koji ostec¢uju ili ometaju sustave te, tajno zadrzavaju ili
prikupljaju podatke i osobne informacije.

(4) Korisnik snosi potpunu odgovornost za zakonitost, sadrzaj, kvalitetu i istinitost, kao i za osiguravanje potrebnih
mjera zastite od neovlastene uporabe, svih informacija, aplikacija, podataka, audio i video zapisa kao i svih drugih
materijala koje ponudi i u¢ini dostupnima koristenjem usluga Al, osobito usluga pristupa Internetu i/ili elektronicke
poste.

(5) Korisnik je duzan primjenjivati sve razumne raspolozive tehnicke i druge odgovarajuée mjere u cilju zastite svojih
osobnih podataka i kontrole prometa svojeg uredaja kojim pristupa Internetu. Razumne raspolozive tehnicke i druge
odgovaraju¢e mjere su, na primjer, instaliranje i redovno aZuriranje antivirusnih i antispam alata i softvera na
korisnickom racunalu te redovno skeniranje aktivnih procesa i datoteka a posebno datoteka s interneta i e-mailova.
Provodenjem ovih mjera korisnik ¢ée bitno povecdati sigurnost svojih osobnih podataka i smanjiti rizik od nezeljenog
Internet prometa. Bez obzira na provedbu ovih mjera, ne postoji apsolutna zastita od virusa, trojana, crva i ostalog
malicioznih softvera.

Clanak 7. Iskljuéenje odgovornosti

(1) Pri definiranju kvalitete i obiljezja sadrzaja koristit ¢e se objektivni kriteriji. Svim podacima potencijalno
neprimjerenog ili uznemirujuéeg sadrzaja korisnik pristupa na vlastitu odgovornost. Al ne snosi odgovornost za bilo
kakvu stetu koja bi nastala kao posljedica ili bi bila u vezi s takvim pristupom.

(2) Al ne snosi odgovornost za troSak nezZeljenog Internet prometa nastalog zbog virusa, trojana, crva i ostalog
malicioznog softvera na korisnikovom uredaju kojim pristupa Internetu.

Clanak 8. Nadzor nad koristenjem Usluge

(1) Al ima pravo nadzora nad koristenjem Usluge. Korisnik je suglasan da Al zadrzava pravo u bilo kojem trenutku i
bez prethodne obavijesti ograniciti ili ¢ak i trajno ukinuti korisni¢ka prava pristupa Usluzi ukoliko korisnik Uslugu
koristi na nedozvoljen i/ili neprihvatljiv nacin te radi zastite sigurnosti, postivanja etickih standarda navedenih u ovim
Uputama te ostalim propisima i ugovornim odredbama, a koja vezu Al i korisnika. Al je u navedenim slucajevima ili
u sluéaju nekoristenja takoder ovlasten ukinuti lozinku, ra¢un ili uporabu bilo kojih drugih sadrzaja u okviru Usluge.
Al ne odgovara za bilo kakvu stetu koja mozZe nastati ogranicavanjem ili ukidanjem koriStenja Usluge zbog gore
navedenih razloga.

Clanak 9. Stupanje na snagu i izmjene

(1) Alzadrzava pravo izmjene ovih Uputa, o ¢emu ¢e korisnici biti obavijesteni putem web stranice www.Al.hr ili na
drugi prikladan nadin.



