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Al Hrvatska d.o.o., Vrtni put 1, 10000 Zagreb (dalje u tekstu: Al) je tvrtka koja u okviru
svoje djelatnosti svojim Korisnicima (dalje u tekstu: Korisnik) pruza uslugu Advanced
Distributed Denial of Service. (dalje u tekstu: ADDoS), a sve u skladu s ovim Posebnim
uvjetima koristenja Advanced Distributed Denial of Service (dalje u tekstu Posebni
uvjeti), ugovorom i propisima koji su na snazi.

Ovi Posebni uvjeti uklju¢uju potrebne informacije o radu i koristenju usluge ADDoS i
obvezuju svakog Korisnika usluge.

Opéi uvjeti poslovanja za ICT usluge, Posebni uvjeti te drugi vazni dokumenti i
informacije dostupni su na www. Al.hr.

1. Predmet uvjeta koristenja

1.1. Predmet ovih Posebnih uvjeta je usluga ADDoS (dalje u tekstu: Usluga).

Usluga ukljucuje detekciju i mitigaciju DDoS napada s interneta s moguénostima
izrade izvjestaja o napadu (pojedinosti o napadu tipa destinacija, port, protokol i
sl.)

2. Pojmovi i definicije

2.1. Izrazi koristeni u ovim Uvjetima imaju znacenje dano u Ugovoru i ovim posebnim

uvjetima.

2.2. Sljededi izrazi koristeni u ovim Uvjetima imaju sljedeée znacenje:

DDoS (engl. Distributed Denial of Service) - predstavlja vrstu kibernetickog
napada pri kojem se istovremenim slanjem velike koli¢ine zlonamjernog ili
neuobidajenog mreznog prometa s viSe izvora pokusava onemoguditi ili znaéajno
otezati dostupnost mreznih resursa, informacijskih sustava, aplikacija ili usluga
krajnjim korisnicima.

Biz Internet PRO - Biz Internet PRO usluga tvrtke Al Hrvatska je poslovna
internetska usluga namijenjena pravnim osobama, koja omogucuje pristup
internetu putem Al mreZne infrastrukture uz unaprijed definirane tehnicke
karakteristike, razinu dostupnosti i podrske te sluZzi kao preduvjet za korisStenje
ICT usluge ADDoS.

ADDoS upitnik - standardizirani upitnik koji korisnik ispunjava prilikom
ugovaranja ICT usluge ADDoS, a kojim korisnik dostavlja tehni¢ke, mrezne i
operativne podatke potrebne za pravilnu konfiguraciju, aktivaciju i prilagodbu
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usluge ADDoS u skladu s korisni¢kim zahtjevima i specifi¢nostima korisnicke
infrastrukture.

Korisnicki rac¢un - jedinstveni skup pristupnih podataka i ovlasti dodijeljenih
Korisniku, putem koji Korisnik ostvaruje pristup izvjestajima ICT usluge ADDoS, u
skladu s ugovorenim opsegom usluge.

Korisnicki portal - mrezna (web) aplikacija kojom upravlja Al, a putem koje
Korisnik, na temelju dodijeljenog korisni¢kog racuna, ima pristup podacima i
funkcionalnostima vezanim uz Uslugu. Korisni¢ki portal omogucéuje uvid u
informacije o radu usluge, ukljucuju¢i podatke o zabiljezenim ADDoS napadima
(kao sto su destinacija, port, protokol i drugi relevantni tehnicki parametri) te
izradu i pregled izvjestaja povezanih s navedenim napadima.

3. Nacini i uvjeti pruzanja Usluge

3.1. Al pruza Korisniku Uslugu pod uvjetima i na nacin kako je ista odredena
Ugovorom i A1 Dokumentacijom.

3.2. Sklapanjem Ugovora kojim se poziva na ove Posebne uvjete, Korisnik potvrduje
da pristaje na ove Posebne uvjete i prihvaca ih kao sastavni dio Ugovora.

3.3. Prihvatom Ponude, Usluga se smatra ugovorenom te sklopljeni Ugovor od
trenutka prihvata Ponude obvezuje Korisnika sukladno ugovorenim uvjetima iz
Ponude. Od tog trenutka izmjene ili odustajanje moguce su iskljuc¢ivo sukladno
uvjetima definiranima Ugovorom i Ponudom.

3.4. Korisnik je duzan osigurati sve potrebne uvjete i resurse za nesmetano
funkcioniranje Usluge odredene ovim Uvjetima, uklju¢ujuéi pristup relevantnim
sustavima.

4. Opseg Usluge

4.1. Prema Al Dokumentaciji, Al ¢e u ime i za rac¢un Korisnika, obavljati sljedece
aktivnosti:

e aktivacija Usluge

* implementacija Usluge (tehnicki sastanak radi ispunjavanja ADDoS upitnika
i pra¢enje rada usluge u prvih 30 dana nakon aktivacije radi definiranja
polazi$nih parametara). Ukoliko Korisnik nije u mogué¢nosti samostalno
ispuniti ADDoS upitnik u cijelosti, isti moze biti ispunjen u suradnji s Al uz
obvezu pla¢anja jednokratne naknadne koja je odredena Ponudom.
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e nadzor, detekcija i obavjeStavanje o potencijalnim prijetnjama (radi
izbjegavanja nejasnoéa, detaljna analiza mogude prijetnje je predmet
zasebne Ponude)

e mitigacija po odobrenju Korisnika

e produljenje trajanja Usluge po zahtjevu Korisnika

e izmjene na Usluzi po zahtjevu Korisnika

e deaktivacija Usluge

Tocan opseg Usluge, uklju¢ujuéi nacin naplate, definirati ¢e se Ponudom.

4.2. Al pruza Uslugu konfiguriranu od strane Al, bez moguc¢nosti izvodenja
samostalne konfiguracije Usluge ili njenih pojedinih komponenti od strane
Korisnika. Korisnik moze dobiti pravo pristupa na Korisnic¢ki portal na zahtjev.

4.3. U slucaju da Korisnik Zeli promjenu na Usluzi istu moze zatraziti putem posebne
Al usluge profesionalnih servisa - usluga na Zahtjev. U navedenom slucaju Al
zadrZava pravo naplate dodatnih Al aktivnosti.

5. Aktivacija usluge

5.1. Korisnik mora imati ugovorenu i aktivhu uslugu Biz Internet Pro od Al kao
preduvjet za realizaciju ove Usluge.

5.2. Promjene parametara Usluge, uklju¢ujuc¢i povecanje ugovorene brzine (dalje:
“ADDoS brzina”), moguée su isklju¢ivo uz prethodno tehnicko uskladenje s
povezanim elektronickim komunikacijskim uslugama. U slucaju povecanja
ADDoS brzine, Korisnik je obvezan osigurati odgovarajuée uskladenje brzina na
povezanoj usluzi BizlnternetPro. A1l ne jamci ispravno funkcioniranje Usluge u
slu¢ajevima kada povezana Biz Internet Pro usluga ne podrzava povecanu
ADDoS brzinu ili kada nije provedeno potrebno uskladenje. U takvim slu¢ajevima
Al ne odgovara za eventualne smetnje, ograni¢enja ili neispravno
funkcioniranje Usluge koje proizlazi iz neuskladenosti s povezanom Biz Internet
Pro uslugom.

5.3. Ne dovodedi u pitanje ostale odredbe Ugovora, Op¢ih uvjeta poslovanja Al
Hrvatska d.o.o. i Cjenika, Korisnik je obvezan plac¢ati naknadu za Uslugu u punom
iznosu za cijelo vrijeme trajanja Ugovora, neovisno o tome je li usluga Biz
Internet Pro ili druga povezana osnovna usluga priviemeno ogranicena,
suspendirana ili isklju¢ena od strane Al zbog neplacanja ili iz drugih razloga
predvidenih Opc¢im uvjetima poslovanja Al Hrvatska d.o.o. i/ili posebnim
uvjetima koristenja. Korisnik posebno potvrduje i prihvaca da:

e privremeno ogranicenje ili suspenzija Biz Internet Pro usluge ne utjec¢e na
obvezu pla¢anja ugovorene naknade za Uslugu,
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e Usluga predstavlja samostalnu uslugu dostupnosti i zastite mrezne
infrastrukture koja se smatra aktivhom neovisno o statusu koristenja Biz
Internet Pro usluge,

e Al zadrzava pravo naplate svih naknada za Uslugu sukladno Cjeniku i
Ugovoru, ukljuéujuéi i razdoblja u kojima je osnovna usluga ogranicena ili
deaktivirana uslijed procesa naplate dospjelih, a nepla¢enih potrazivanja.

5.4. Po iskazu interesa Korisnika za Uslugom, Al dostavlja Korisniku Ponudu na
prihvat zajedno s ADDoS upitnikom. Po potrebi organizira se tehnicki sastanak
Al s Korisnikom radi ispunjavanja ADDoS upitnika. U suprotnome, Korisnik
samostalno ispunjava sve potrebne informacije u ADDoS upitniku i dostavlja ih
Al.

Tehnicki sastanak uklju¢uje definiranje kontakt osoba za incidente (primarni i
sekundarni kontakt, nacin komunikacije - telefon) i popunjavanje ADDoS
upitnika (popis sti¢enih IP adresa).

5.5. Po prihvatu Ponude i po ispunjenju ADDoS upitnika, Al otvara Korisnicki racun i
izvrSava konfiguraciju Usluge sukladno ADDoS upitniku.

5.6. Predvideni rok za uspostavu Usluge je 30 radnih dana od dana prihvacanja
Ponude, sve uz pretpostavku da je ADDoS upitnik uredno ispunjen. Unutar
navedenog perioda sustav prati ulazni i izlazni promet ¢ime definira polaziSne
vrijednosti (u¢i o anomalijama na strani korisnicke infrastrukture).

5.7. Korisniku se temeljem posebnog zahtjeva moze pruzati i opcija uspostave
automatizacije za alarme visokog rizika i usluga uspostave korisni¢kog portala.
Naknada za isto se odreduje Ponudom.

5.8. Dan aktivacije Usluge je dan kada Al obavijesti Korisnika putem email da je
Usluga aktivirana te Al u istom trenutku pokreée proces kreiranja Zahtjeva za
zasnivanje pretplatnickog odnosa (dalje u tekstu: AF) koji se dostavlja Korisniku
na potpis. U slu¢aju da Korisnik ne potpise AF u roku od 5 radnih dana od dana
dostave AF-a, korisnic¢ki ra¢un ¢ée biti deaktiviran.

5.9. Rad Usluge je uvjetovan:

e uspjeSno aktiviranom elektronickom komunikacijskom Al uslugom Biz
Internet Pro

5.10. U slucaju da neki od navedenih uvjeta nije ispunjen, Usluga se ne moZe pruzati.
Al se oslobada svake odgovornosti ako nisu ispunjeni preduvjeti navedeni u ovim
Uvjetima.

5.11. Ako proces aktivacije Usluge ili njezinog pojedinog dijela nije moguéa iz razloga
na strani Korisnika (npr. Korisnik nije ispunio ADDoS upitnik, vrijednosti unutar
tablice nisu relevantne ili isti nije u potpunosti ispunjen), A1 moze na zahtjev
Korisnika poceti naplacdivati Uslugu i prije aktivacije iste. A1 ne odgovara za
nemogucénost ili ograni¢eno korisStenje Usluge.
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5.12. Al je isklju¢ivo odgovoran za Uslugu u skladu s ovim Uvjetima i Ugovorom.
Korisnik je suglasan i prihva¢a da Usluga predstavlja uslugu smanjenja rizika
(mitigacije) kibernetickih napada te da Al ne jamdi sprjeCavanje, neprekinutost
ili potpuno uklanjanje svih DDoS napada niti neprekidnu dostupnost mreznih
resursa Korisnika u svim okolnostima. Al ne odgovara za bilo kakvu Stetu koja
nastane kao posljedica:

o kibernetickih napada, uklju¢ujué¢i DDoS napade,

e ogranicenja ili prekida Biz Internet Pro ili drugih komunikacijskih usluga,

e konfiguracije, kapaciteta ili ranjivosti sustava, mreze ili aplikacija Korisnika,

o djelovanja tre¢ih osoba, uklju¢ujué¢i druge pruzatelje usluga u IT okolini
Korisnika.

5.13. Bilo kakva odgovornost Al za softver, hardver, sustave, mrezu ili resurse
Korisnika kao i za usluge tre¢ih davatelja u IT okolini Korisnika u cijelosti je
iskljucena.

5.14. U najvecoj mjeri dopustenoj vazeéim propisima, Al ne odgovara za neizravnu ili
posljedi¢nu stetu, ukljuéujué¢i gubitak dobiti, prihoda, podataka ili poslovne
prilike. Ukupna odgovornost Al, ako postoji, ograni¢ena je na iznos naknade za
Uslugu pla¢ene u razdoblju u kojem je Steta nastala.

6. Naknada koristenja Usluge

6.1. Naknada za koristenje Usluge odredena Cjenikom Al te se naplacuje kao
mjeseCna naknada, osim ako nije drukc¢ije ugovoreno. Naknada za koristenje
Usluge se pocinje obra¢unavati od potpisa AF-a.

6.2. Obracunsko razdoblje za naplatu periodi¢kih naknada, osim u mjesecu u kojem
je Usluga aktivirana i mjesecu u kojem Usluga prestaje, traje od prvog do zadnjeg
dana pojedinog kalendarskog mjeseca. U mjesecu u kojem je Usluga aktivirana
naknada se obra¢unava razmjerno broju dana od dana aktivacije Usluge do kraja
tog kalendarskog mjeseca. U mjesecu u kojem Usluga prestaje naknada se
obrac¢unava razmjerno broju dana od pocetka tog kalendarskog mjeseca do dana
prestanka Usluge. Korisnik je duzan platiti A1 ugovorenu naknadu za korisStenje
Usluge u iznosu i u skladu s uvjetima plaéanja utvrdenim Ugovorom.

6.3. Korisnik je duzan platiti A1 ugovorenu naknadu za kori$tenje Usluge u iznosu i u
skladu s uvjetima plaéanja utvrdenim Ponudom.

. Al zadrzava pravo promjene iznosa mjesetne naknade. U slucaju promjene
iznosa mjese¢ne naknade za Usluge koje su predmet Ugovora, Al ¢e pisanim
putem obavijestiti Korisnika o novim iznosima mjesec¢ne naknade, i to na kontakte
navedene u Ugovoru, najmanje trideset (30) dana prije pocetka njihove primjene.
U slucaju da je promjena iznosa mjesetne naknade nepovoljnija za Korisnika u
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odnosu na ugovorene uvjete, Korisnik ima pravo raskinuti Ugovor bez pla¢anja
naknade za prijevremeni raskid, u roku od trideset (30) dana od dana dostave
obavijesti o promjeni.

. U iznos naknade za koristenje Usluge nisu ukljuceni eventualni dodatni troskovi
koji bi mogli nastati po zahtjevu Korisnika u vidu pruzanja Usluge (npr. dolazak u
poslovne prostorije korisnika i ostali eventualni pratedi troskovi).

. U sluéaju da Korisnik nakon isteka ugovorenog razdoblja nastavi koristiti Uslugu,
a Ugovor ne bude obnovljen novim ugovornim uvjetima niti raskinut od bilo koje
Ugovorne strane, daljnje koristenje Usluge od strane Korisnika smatrati ée se
prihvatom tada vazec¢ih komercijalnih uvjeta Al te ¢e se Usluga obracunavati
prema tada vaze¢em Cjeniku Al, pri ¢emu prestaju vaziti prethodno ugovoreni
popusti, promotivne cijene i drugi posebni komercijalni uvjeti odredeni
Ugovorom, Ponudom ili A1 Dokumentacijom.

7. Prava i obveze

7.1. Al je odgovoran za ispravnost i funkcionalnost Usluge u skladu s ugovorenim
uvjetima.

7.2. Al ne jamci neprekidan rad Usluge u svim okolnostima niti potpunu otpornost na
sve rizike.

7.3. Ukupna odgovornost Al ograni¢ena je na iznos naknade pla¢ene za Uslugu u
razdoblju u kojem je nastala steta.

7.4.  Korisnik je odgovoran za:

e pravilno koristenje Usluge
o za$titu vlastite IT okoline
e sprjeCavanje neovlastenih izmjena sustava.

7.5. Korisnik ne smije mijenjati, rastavljati, dekonstruirati, prilagodavati, neovlasteno
pristupati, kopirati, vrsiti obrnuti inZenjering, dekompilirati ili uklanjati njihove
dijelove ili na drugi nacdin reproducirati ili mijenjati isporuéeno rjesenje.

7.6. Korisnik snosi sve posljedice neispunjavanja svojih obveza.

7.7. Al zadrzava pravo u svrhu pruzanja Usluge angazirati tre¢e osobe bez
prethodnog posebnog odobrenja Korisnika.

8. Trajanje i prestanak ugovora

8.1. Minimalno obvezno trajanje Ugovora definira se u Ponudi.
8.2. U slucaju Korisnikovog jednostranog otkaza ili raskida ugovora o koristenju
Usluge prije isteka ugovorenog trajanja Ugovora o koristenju Usluge iz razloga za
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koje je odgovoran Korisnik, Korisnik ée biti obvezan platiti A1 naknadu, i to u
iznosu ukupnog zbroja svih mjese¢nih naknada preostalih do isteka ugovorenog
trajanja.

8.3. Korisnik ima pravo zatraziti produljenje trajanja Usluge, uz sklapanje novog
Ugovora s minimalnim obveznim trajanjem u roku od 90 dana prije isteka
postojeéeg minimalnog obveznog trajanja Ugovora. U sluéaju da do isteka
minimalnog obveznog trajanja Usluge preostaje viSe od 90 dana, Korisnik nema
pravo na produljenje trajanja Usluge prije isteka postojeéeg obveznog trajanja. U
navedenom slucéaju, Korisnik moze:

e zatraziti deaktivaciju Usluge, uz primjenu odredbi o prijevremenom raskidu
Ugovora, ili

e po isteku ili nakon deaktivacije Usluge, ponovno ugovoriti Uslugu s novim
obveznim trajanjem.

Radi izbjegavanja dvojbi, svako novo ugovaranje Usluge smatra se novim

ugovornim odnosom s novim obveznim trajanjem, neovisno o prethodnom

koristenju Usluge.

8.4. Po prestanku Ugovora, korisnik gubi pravo na koristenje Usluge te gubi pravo na
sve podatke koji se odnose na rad Usluge (primjerice: logovi, reporti i sli¢no).

9. Osobni podaci

9.1. Pojmovi koristeni u ovim Posebnim uvjetima i odredbama u vezi s obradom
osobnih podataka imaju isto znacenje kao u Opcoj uredbi o zastiti podataka -
Uredba (EU) 2016/679.

9.2.  Prilikom pruzanja Usluge Korisnik djeluje kao voditelj obrade osobnih podataka,
a Al djeluje kao izvrsitelj obrade za Korisnika.

9.3. U smislu odredbi iz Opc¢e uredbe o zastiti podataka, Korisnik je Voditelj obrade
osobnih podataka (dalje u tekstu: Voditelj obrade) u svrhu implementacije
Usluge, dok Al djeluje neovisno u ulozi Izvrsitelja obrade u smislu Opcée uredbe
o zastiti podataka. Obveza informiranja pojedinaca o obradi osobnih podataka
pri koristenju Usluge prema zahtjevima iz ¢lanaka 13. i 14. Op¢éih uvjeta Uredbe
o zastiti podataka, iskljuéivo je na strani Korisnika - Voditelja obrade.

9.4. Korisnik ¢e medusobna prava vezana uz obradu podataka odrediti posebnim
ugovorom za obradu podataka.

9.5. Korisnik je odgovoran za postivanje svih obveza koje se odnose na zastitu osobnih
podataka tijekom koriStenja Usluge, u skladu s vazeéim propisima o zastiti
osobnih podataka.
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10. Izmjene i dopune ugovorne dokumentacije i usluga

10.1. Korisnik je obvezan o svakoj promjeni podataka o Korisniku, navedenih u Ponudi
i/ili Ugovoru (primjerice tvrtka/ime, adresa, e-mail adresa, opseg nad kojim se
vrsi Usluga, kontakt osobe i dr.), obavijestiti A1 bez odlaganja pisanim putem, te
snosi odgovornost za svu Stetu nastalu uslijed neispunjenja ove obveze.

10.2. Korisnik se obvezuje da ¢e se Uslugom Kkoristiti iskljuc¢ivo za vlastite potrebe,
odnosno, da Uslugu nece ustupati u cijelosti ili djelomi¢no tre¢ima na koristenje
bez prethodnog pisanog odobrenja Al.

10.3. Korisnik je obvezan suzdrZavati se od bilo kakvih aktivnosti koje bi mogle dovesti
do povrede cjelovitosti, sigurnosti i dostupnosti Usluge. U slucaju da Korisnik
utvrdi da je cjelovitost i/ili sigurnost Usluge ugrozena, duzan je bez odgadanja o
tome obavijestiti Al.

11. Zavrsne odredbe

11.1. Za rjeSavanje svih ostalih pitanja vezanih uz koristenje Usluga i odnosa Al i
Korisnika primjenjuju se Op¢i uvjeti poslovanja Al Hrvatska d.o.o., Uvjeti
koristenja usluge Biz Internet Pro, te Opdi uvjeti poslovanja za ICT usluge, koji su
dostupni na internetskoj stranici www.Al.hr.

11.2. Al zadrzava pravo izmjene ovih Posebnih uvjeta, o ¢emu ¢e korisnici biti
obavijesteni putem web stranice www.Al.hr.

11.3. Ovi Posebni uvjeti u primjeni su od 01.07.2026.



