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Posebni uvjeti koristenja za uslugu SD WAN
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Al Hrvatska d.o.o., Vrtni put 1, 10000 Zagreb (dalje u tekstu: Al) je tvrtka koja u okviru
svoje djelatnosti svojim Korisnicima (dalje u tekstu: Korisnik) pruza uslugu SD WAN, a
sve u skladu s ovim Posebnim uvjetima koristenja (dalje u tekstu: Posebni uvjeti),
Ugovorom i propisima koji su na snazi.

Ovi Posebni uvjeti uklju¢uju potrebne informacije o radu i koristenju usluge SD WAN i
obvezuju svakog Korisnika usluge.

Opéi uvjeti poslovanja za ICT usluge, Opdi uvjeti poslovanja Al Hrvatska d.o.o., Posebni
uvjeti, te drugi vazni dokumenti i informacije dostupni su na www. Al.hr.

1. Predmet uvjeta koristenja

1.1. Predmet ovih Posebnih uvjeta je pruzanje usluge SD WAN (engl. Software-
defined Wide Area Network) (dalje u tekstu: Usluga).

1.2. Usluga omogucava inteligentno upravljanje mreznim prometom izmedu vise
poslovnih lokacija, podatkovnih centara i oblaka koristeci Fortigate uredaje.

1.3. Usluga kombinira vie Sirokopojasnih mrefa u jedinstvenu virtualnu mrezu
kojom se centralno upravlja.

2. Kljuéne funkcionalnosti Usluge

2.1. Usluga ukljucuje (ovisno o ugovorenom paketu):
¢ Dinamicko usmjeravanje prometa (engl. Dynamic Path Selection)
¢ Centralizirano upravljanje i nadzor putem FortiManager platforme
¢ SLA-based routing (promet se usmjerava prema kvaliteti veze)
¢ Automatizirano preusmjeravanje prometa u slu¢aju ispada
e Integriranu sigurnost (Firewall wuredaj, IPS, Antivirus, upravljanje
aplikacijama)
e Podrsku za [Psec i segmentaciju prometa

¢ Analitiku i izvjeStavanje o performansama veza.

2.2. Osim ovim Uvjetima, pruzanje Usluge uredeno je i dokumentima Al Partnera koji
su svakodobno dostupni na internetskoj stranici:
https://www.fortinet.com/corporate/about-us/legal. Prihva¢anjem ovih Uvjeta
Korisnik potvrduje da ée se upoznati gore navedenim dokumentima Al Partnera.
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3. Pojmovi i definicije

3.1. Izrazi koristeni u ovim Uvjetima imaju znac¢enje dano u Ugovoru i ovim posebnim
uvjetima.
3.2. Sljededi izrazi koristeni u ovim Uvjetima imaju sljedece znacenje:

Al Partner - Fortinet, 909 Kifer Road Sunnyvale, CA 94086 USA.

Oblak - informaticki oznac¢ava model koristenja racunalnih resursa putem
interneta umjesto lokalnim uredajima.

Podatkovni centar - specijalizirano fizi¢ko ili virtualno okruzenje u kojem se
nalaze racunala, posluzitelji, mreZna oprema i sustav za pohranu podataka.
Njegova je svrha sigurno ¢uvanje, obrada i distribucija velikih koli¢ina podataka
i podrska poslovnim aplikacijama i digitalnim uslugama.

FortiManager - sustav za upravljanje firewall uredajima.
Firewall uredaj - sigurnosni uredaj koji kontrolira mrezni promet.
Fortigate uredaj - Firewall uredaj Al Partnera.

Sirokopojasna mreza (engl. WAN - Wide Area Network) - ozna¢ava mreu ili
internetsku vezu koja omogucéava velike brzine prijenosa podataka. Primjeri
sirokopojasnih mreza su 4G, LTE, 5@, internet itd.

Antivirus zastita - skup programa koji sluze da otkriju, blokiraju i uklone

zlonamjerni program.

IPS (engl. Intrusion Prevention System) - sigurnosni sustav koji nadzire mrezni

promet u stvarnom vremenu.

IPsec - skup protokola i standarda koji omoguéuju sigurnu komunikaciju preko

interneta.
Firmware - specijalizirani softver ugraden u elektronicki ureda;.

IP adresa - jedinstvena numericka oznaka koja se dodjeljuje svakom uredaju

povezanom na racunalnu mrezu.
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4. Nacini i uvjeti pruzanja Usluge

4.1. Al pruza Korisniku Uslugu pod uvjetima i na nacdin kako je ista odredena
Ugovorom i A1 Dokumentacijom.
4.2. Uslugu Korisnik mozZe ugovoriti isklju¢ivo ukoliko koristi Al elektronicke
komunikacijske usluge internetskog pristupa.
4.3. Sklapanjem Ugovora kojim se poziva na ove Posebne uvjete, Korisnik potvrduje
da pristaje na ove Posebne uvjete i prihvaca ih kao sastavni dio Ugovora.
4.4. Narudzba Korisnika za Uslugu postaje nepromjenjiva i neopoziva od dana kada
Korisnik prihvati Ponudu, a nakon ¢ega Korisnik viSe ne moZe odustati od
narudzbe.
4.5. Korisnik je duZan osigurati sve potrebne uvjete i resurse za nesmetano
funkcioniranje Usluge odredene ovim Uvjetima, uklju¢ujuéi pristup relevantnim
sustavima.
4.6. Usluga se mozZe pruzati u jednom od sljedeéih modela:
¢ Managed SD-WAN (upravljani model) - Al preuzima potpunu odgovornost
za konfiguraciju, nadzor i odrzavanje Fortigate uredaja.

¢ Co-managed SD-WAN (zajednic¢ki model) - Korisnik ima djelomic¢an pristup
konfiguraciji i izvjeStajima, dok Al wupravlja osnovnim postavkama i
sigurnosnim pravilima.

¢ Dedicated SD-WAN (namjenski model) - Fortigate uredaj je u potpunosti
posvecen Korisniku, s moguénoscéu integracije u postojeéu korisnicku mreznu
infrastrukturu.

4.7. Tocan model definira se A1 Dokumentacijom.

4.8. Al ima pravo provoditi redovita i izvanredna odrzavanja sustava.

4.9. Planirana odrzavanja se najavljuju Korisniku najmanje 24 sata unaprijed. U
izvanrednim slucajevima (sigurnosni incidenti, hitne zakrpe), A1 moze izvrsiti
intervenciju bez prethodne najave.

4.10. Tijekom odrzavanja moze doc¢i do privremenih prekida u radu usluge.

4.11. A1 iskljucuje bilo kakvu odgovornost u radu usluge za:
¢ kvarove na elektroni¢kim komunikacijskim linijama drugih operatora,

e nepravilno koristenje Usluge od strane Korisnika,

¢ sigurnosne incidente uzrokovane neispravnim uredajima ili neautoriziranim
promjenama konfiguracije Usluge,

¢ gubitak podataka Korisnika.

4.12. Al je iskljucivo odgovoran za Uslugu u skladu s ovim Uvjetima i Ugovorom. Bilo
kakva odgovornost Al za softver, hardver, sustave, mrezu ili druge resurse
Korisnika, ukljuc¢ujuéi, bez ograni¢enja, korisni¢ke posluzitelje, radne stanice,
lokalnu mreznu infrastrukturu, interne aplikacije, operacijske sustave, baze
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podataka, virtualizacijsku okolinu, sigurnosne postavke, korisnicke pristupne
podatke i internetske veze koje nisu pod upravljanjem Al, kao i za usluge koje u
IT okolini Korisnika pruzaju tre¢i davatelji usluga, u cijelosti je isklju¢ena. Al
odgovara isklju¢ivo za izravnu Stetu koju pretrpi Korisnik uslijed skrivljenog
neispunjenja ugovornih obveza Al u vezi s pruzanjem Usluge, pri ¢emu je
ukupna odgovornost Al za sve Stetne dogadaje ogranic¢ena na iznos tri mjeseéne
naknade za predmetnu Uslugu. Al ni u kojem slucaju ne odgovara za izmaklu
dobit, gubitak prihoda, gubitak poslovne prilike, gubitak podataka, prekid
poslovanja niti za bilo kakvu neizravnu ili posljedi¢nu stetu, osim u mjeri u kojoj
se takva odgovornost ne moze iskljuciti ili ograniciti prema prisilnim propisima.

4.13. U sklopu pruzanja usluge Al se obavezuje:

¢ Osigurati implementaciju i konfiguraciju SD-WAN servisa prema definiranim
specifikacijama koje se uskladuju s Korisnikom nakon prihvata Ponude.

¢ Kontinuirano nadzirati performanse WAN veza i automatski reagirati na
degradaciju kvalitete.

¢ Primjenjivati sigurnosne nadogradnje (azuriranje Firmware-a i sigurnosnih
zapisa) na Fortigate uredajima.

e Cuvati logove o prometu i radu sustava sukladno vaZeé¢im zakonima i
politikama privatnosti.

¢ Omoguditi tehnic¢ku podrsku prema ugovorenom SLA-u.

4.14. U slucaju da Korisnik zeli promjenu na Usluzi istu moZe zatraziti putem posebne
Al usluge profesionalnih servisa - usluga na Zahtjev. U navedenom slucaju Al
zadrzava pravo naplate dodatnih Al aktivnosti.

4.15. Prema Al Dokumentaciji, A1 ¢e u ime i za racun korisnika, obavljati sljedecée
aktivnosti:

e aktivacija Usluge

¢ administracija sustava (opseg ovisan u ugovorenom)
e prikupljanje logova i izvjeStavanje

e deaktivacija Usluge
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5. Naknada koristenja Usluge

5.1. Naplata naknade za koristenje Usluge sastoji se od mjese¢ne naknade. Naknada
za koristenje Usluge se pocinje obra¢unavati od dana aktivacije Usluge.

5.2. Obracunsko razdoblje za naplatu mjesetne naknade =zapocinje svakog
kalendarskog mjeseca na dan koji odgovara datumu aktivacije Usluge i traje do
istog datuma u sljede¢em kalendarskom mjesecu. Mjese¢ne naknade naplacéuju
se za cijelo ugovorno razdoblje.

5.3. Korisnik je duzan platiti A1 ugovorenu mjese¢nu naknadu za koristenje Usluge u
iznosu i u skladu s uvjetima pla¢anja utvrdenim Ugovorom. Iznimno, ako je to
odredeno Al Dokumentacijom naknada za koristenje Usluge mozZe biti plac¢ena i
odjednom.

5.4. U iznos mjeseCne naknade za koristenje Usluge nisu uklju¢eni eventualni
dodatni troskovi koji bi mogli nastati po zahtjevu Korisnika u vidu pruZanja
Usluge (npr. dolazak u poslovne prostorije korisnika i ostali eventualni prateci
troskovi).

6. Uvjeti na strani Korisnika

6.1. Korisnik je duzan nakon prihvata Ponude osigurati sljedeée:

¢ Dostaviti sve tehni¢ke podatke potrebne za implementaciju Usluge (mrezna
shema, IP adrese, tipovi veza, prioriteti prometa).

e Omoguditi Al pristup mreznoj infrastrukturi u svrhu konfiguracije i
odrzavanja.

¢ Ne mijenjati konfiguraciju bez prethodne suglasnosti Al.

o Prijaviti Al sve poteskoce ili sumnje na neovlasteni pristup.

e Osigurati stabilnost i ispravnost lokalnih WAN veza koje nisu pod
upravljanjem Al.

6.2. Korisnik je isklju¢ivo odgovoran za ispunjavanje gore navedenih obveza te snosi
sve negativne posljedice u slu¢aju da pojedinaéna obveza nije ispunjena ili nije
ispunjena ispravno.

6.3. Al ¢e biti uklju¢en u implementaciju Usluge putem udaljenog pristupa i osigurat
¢e kvalificirane stru¢njake za izvodenje radova u skladu s opée prihvaéenim
standardima i najboljim praksama.

6.4. Al isklju¢uje bilo kakvu odgovornost za S$tetu koju je Korisniku prouzrocio
udaljeni pristup. Al se obvezuje samo omoguditi udaljeni pristup u skladu s
prethodnom toc¢kom te sukladno sigurnosnim zahtjevima i mjerama Korisnika.
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7. Razina pruzanja Usluge

7.1. Al pruza Korisniku Uslugu unutar 24/7/365.

7.2. Ako proces implementacije Usluge ili njezinog pojedinog dijela nije mogudéa iz
razloga na strani Korisnika (npr. ako Korisnik ne osigurava uvjete za izvr§enje
kako je utvrdeno Ugovorom), rok za aktivaciju ¢e se odgoditi za vrijeme potrebno
da Korisnik osigura dogovorene uvjete za provedbu, pri ¢emu Al nije odgovoran
za kasSnjenje.

7.3. Rad usluge je uvjetovan:

e uspjesSnim zavrSetkom procesa aktivacije Usluge
¢ dostupnoscu internet konekcije na lokaciji Korisnika

7.4. U slucaju da neki od navedenih uvjeta nije ispunjen Usluga se ne moze pruzati.

7.5. Al se oslobada svake odgovornosti ako nisu ispunjeni preduvjeti navedeni u
ovim Uvjetima ili je razlog za nemoguénost pruzanja Usluge na strani Al
Partnera.

7.6. Al nije duzan isporuciti Uslugu Korisniku ako Korisnik nije osigurao neophodnu
opremu i/ili tehnic¢ku opremu ili druge uvjete u skladu s uputama Al.

8. Prava i obveze

8.1. Al u okviru ove Usluge ne daje Korisniku nikakva jamstva ili da se na
Korisnikovim sustavima, mrezi ili imovini ne mogu ostvariti kiberneticki rizici i/ili
prijetnje u bilo kojem obliku ili da su sustavi, mreza ili imovina Korisnika potpuno
sigurni od navedenih kiberneti¢kih rizika i/ili prijetnji, pa stoga Al nije
odgovoran za navedeno. Prihva¢anjem ovih Uvjeta smatrat ¢e se da je Korisnik
potvrdio da je svjestan opisanih rizika te da navedene rizike preuzima u cijelosti.
Dodatno, Korisnik prihvac¢anjem ovih Uvjeta prihvac¢a da Usluga moze odredene
kiberneti¢ke prijetnje i/ili rizike ne identificirati odnosno da ne moze sprijediti
nastanak odredenih kibernetic¢kih prijetnji i/ili rizika.

8.2. Al ima pravo obustaviti pruZanje Usluge ako korisnik ne ispunjava svoje obveze
iz ovih Uvjeta ili Op¢ih uvjeta poslovanja za ICT usluge. A1 moze (ali nije
obvezan) upozoriti Korisnika na povredu prije obustave pruzanja Usluge.

8.3. Korisnik ne smije mijenjati, rastavljati, dekonstruirati, dekompilirati,
prilagodavati, neovlasteno pristupati, kopirati, vrSiti obrnuti inZenjering,
dekompilirati ili uklanjati njihove dijelove ili na drugi nacin reproducirati ili
mijenjati Sigurnosno rjesenje.
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9. Osobni podaci

9.1. Pojmovi koristeni u ovim Posebnim uvjetima i odredbama u vezi s obradom
osobnih podataka imaju isto znacenje kao u Opcéoj uredbi o zastiti podataka -
Uredba (EU) 2016/679.

9.2. Prilikom pruzanja Usluge Korisnik djeluje kao voditelj obrade osobnih podataka,
a Al djeluje kao izvrsitelj obrade za Korisnika.

9.3. U smislu odredbi iz Opée uredbe o zastiti podataka, Korisnik je Voditelj obrade
osobnih podataka (dalje u tekstu: Voditelj obrade) u svrhu implementacije
Usluge, dok Al i A1l Al Partner svaki djeluju neovisno u ulozi Izvrsitelja obrade
u smislu Opce uredbe o zastiti podataka. Obveza informiranja pojedinaca o
obradi osobnih podataka pri koristenju Usluge prema zahtjevima iz ¢lanaka 13.
i 14. Op¢ih uvjeta Uredbe o zastiti podataka, iskljucivo je na strani Korisnika -
Voditelja obrade.

9.4. Dodatno, Korisnik je obvezan upoznati se s uvjetima obrade osobnih podataka
od strane Al partnera koji su dostupni putem sljedeéih poveznica:

e https://www.fortinet.com/corporate/about-us/privacy
9.5. Korisnik ¢e medusobna prava vezana uz obradu podataka odrediti posebnim
ugovorom za obradu podataka.

10. Izmjene i dopune ugovorne dokumentacije i usluga

10.1. Korisnik je obvezan o svakoj promjeni podataka o Korisniku, navedenih u Ponudi
i/ili Ugovoru (primjerice tvrtka/ime, adresa, e-mail adresa, kontakt osobe i dr.),
obavijestiti Al bez odlaganja pisanim putem te snosi odgovornost za svu Stetu
nastalu uslijed neispunjenja ove obveze.

10.2. Korisnik se obvezuje da ¢e se Uslugom koristiti isklju¢ivo za vlastite potrebe,
odnosno, da Uslugu nece ustupati u cijelosti ili djelomi¢no tre¢ima na koristenje
bez prethodnog pisanog odobrenja Al.

10.3. Korisnik je obvezan suzdrzavati se od bilo kakvih aktivnosti koje bi mogle dovesti
do povrede cjelovitosti, sigurnosti i dostupnosti Usluge. U slué¢aju da Korisnik
utvrdi da je cjelovitost i/ili sigurnost Usluge ugrozena, duzan je bez odgadanja o
tome obavijestiti Al.



| A! Business

Al Hrvatska d.o.o.
Vrtni put 1

HR - 10000 Zagreb
Al .hr

11. Promjena iznosa mjese¢ne naknade

11.1. Al zadrzava pravo promjene iznosa mjese¢ne naknade. U slucaju promjene
iznosa mjesec¢ne naknade, a za Usluge koje su predmet ugovora, Al ¢e pisanim
putem obavijestiti Korisnika o novim iznosima mjeseéne naknade, i to na
kontakte navedene na u Ugovoru. Primjena novih iznosa mjesetne naknade
nastupit ¢e trideset (30) dana nakon slanja obavijesti. Korisnik ima pravo
otkazati ugovor po dostavi obavijesti ukoliko ne Zeli nastaviti ugovorni odnos po
novim uvjetima.

12. Zavrsne odredbe

12.1. Za rjesavanje svih ostalih pitanja vezanih uz koristenje Usluga Al i odnosa Al i
Korisnika primjenjuju se Opdéi uvjeti poslovanja za ICT usluge te Op¢i uvjeti
poslovanja Al Hrvatska d.o.o., koji su dostupni na internetskoj stranici
www.Al.hr.

12.2. Al zadrZava pravo izmjene ovih Posebnih uvjeta, o ¢emu c¢e korisnici biti
obavijesteni putem web stranice www.Al.hr.

12.3. Ovi Posebni uvjeti u primjeni su od 04.08.2026.



